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Duracion:

120 horas.
Dias y horarios:

Del 29 de marzo al 06 de diciembre de 2023.
Miércoles de 18:00 a 21:00 Hs.

Modalidad y localizacién:

Virtual.

Aranceles:

Externos:
Matricula: $ 4.000.-
Contado: $180.000.- 0 9 cuotas de $20.000.-

Comunidad UAI:
Matricula: $ 4.000.-
Contado: $126.000.- 0 9 cuotas de $14.000.-

Operadores de justicia, agentes de la administracion publica:
Matricula: $ 4.000.-
Contado: $144.000.- 0 9 cuotas de $16.000.-

Extranjeros no residentes en Argentina*:
Matricula: USD 100.-
Contado: USD 3.200.- 0 9 cuotas de USD 356.-

(*) Los aranceles de la actividad comprenden Unicamente los conceptos de matricula y cuota. Todo
impuesto, tasa o contribucién asociada a los pagos en ddlares estadounidenses que pudiera ser
aplicada por el pais de origen, asi como cualquier otra suma que se adicione en virtud de las tarifas
vigentes en la entidad bancaria al momento de realizar la transaccion, queda a exclusivo cargo del
alumno.

Dirigido a:

Estudiantes y profesionales del area de las ciencias sociales y juridicas, sociologia, abogacia,
informatica, ciencias de la comunicaciéon social, criminologia, criminalistica; operadores de justicia,
agentes de la administracion publica, investigadores vinculados a la tematica y al publico en general.
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Objetivos:

Conocer los diferentes delitos informaticos y las dimensiones de la problematica de la ciberseguridad
desde un enfoque criminolégico y el abordaje de la seguridad informatica, el Derecho, la proteccion de
los datos personales y el peritaje informatico forense, con el objetivo de brindar herramientas que
permitan el disefio y ejecucién de medidas de prevencidn y politicas para el sector, tanto a nivel pudblico
como privado.

Impacto:

Al terminar el Diplomado los estudiantes tendran la capacidad de:

a) Comprender el Marco Juridico relacionado con Internet, asi como los desafios que representa su
regulacion.

b) Asesorar en la prevencion de delitos contra la integridad de nifos, ninas y adolescentes.

c) Elaborar diagndsticos en ciberseguridad, deteccion de vulnerabilidades, evaluacion de ciberriesgos.
d) Disefar planes de accidn para intervenir y prevenir ataques cibernéticos en organizaciones publicas
y privadas.

e) Asesorar en casos vinculados a delitos informaticos y el peritaje forense.

f) Comprender el funcionamiento del Blockchain y las criptomonedas y su relacién con las actividades
delictivas.

g) Realizar estudios cientificos del fenémeno criminal en el ciberespacio.

h) Analizar junto a equipos multidisciplinarios los diferentes escenarios de la cibercriminalidad para
orientar en la identificacion de los autores.

i) Conocimiento de herramientas forenses y entrenamiento en prueba digital.

Fundamentacion:

El aumento del uso de las tecnologias en la Ultima década ha generado un aumento exponencial en la
innovacion y en el desarrollo de los paises. La red de informacién electrénica conectada constituye una
parte importante de la vida cotidiana de muchas personas. Cada ano se van sumando diferentes tipos
de organizaciones como instituciones médicas, financieras y educativas utilizando la red para
funcionar de forma eficaz. Esta red es utilizada en lineas generales para recopilar, procesar, almacenar
y compartir grandes cantidades de informacién digital. A medida que se recopila y se comparte cada
vez mas informacién digital, su proteccidon se vuelve imprescindible para la seguridad nacional y la
estabilidad econémica.

La Pandemia causada por el virus SARS-Cov-2 conocida por el acronimo en inglés COVID-19
(coronavirus 2019) dejo en evidencia la vulnerabilidad de numerosas instituciones y organizaciones que
no estaban preparadas para hacer una migraciéon al teletrabajo, lo que significé el aumento de
diferentes ataques por parte de la ciberdelincuencia.

La Organizacion de Estados Americanos (OEA) estima que las consecuencias econdémicas del
ciberdelito ascienden a unos 90.000 millones de ddlares, razdn por la cual se invierte una importante
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cantidad de recursos en la capacitacion de operadores en los sistemas de justicia para perseguir las
modalidades delictivas que se generan mediante el uso de la tecnologia (OEA, 2009).

El Diplomado en Delitos Informaticos y Ciberseguridad de la Universidad Abierta Interamericana tiene
como propdsito promover la proteccion de los sistemas de red y todos los datos contra el uso no
autorizado y los dafos que estas acciones causan a nivel personal, corporativo y de estado.

Diseno curricular:

Médulo I: Marco Juridico de Internet: Introducciéon al marco legislativo existente sobre la regulacion
de internet, las leyes que rigen la materia en Argentina y su proceso de construccion, limites y desafios
en la era digital.

Médulo lI: Delitos Informaticos: Delitos contra la integridad de nifios, nifas y adolescentes: Principales
instrumentos juridicos en la materia, Pornografia infantil y Grooming, modalidades delictivas,
prevencion.

Moédulo Ill: Fundamentos de la seguridad informatica: Introduccién y conceptos bésicos de la
seguridad informatica, historia de la seguridad informatica, principios y ciclos de la seguridad
informatica, ciclo de la seguridad informatica, amenazas y sus tipos, vulnerabilidades, métodos y
técnicas de intrusion.

Médulo IV: Ciberseguridad en las organizaciones: La infraestructura. Disefo de politicas y normativa,
control de acceso, las copias de seguridad, proteccion antimalware, actualizaciones, seguridad de la
red, la informacién de transito, gestion de soportes, registro de actividad, protocolos de actuacion,
equipamiento basico.

Médulo V: Disefo y evaluacién de planes de prevencién en ciberseguridad: Elaboracion de
diagnodsticos en ciberseguridad, deteccion de vulnerabilidades, evaluacion de ciberriesgos, elaboracion
de planes de accidn, los recursos humanos y financieros, supervision de los procesos, evaluacion de los
resultados.

Médulo VI: Investigacion Criminal y peritaje forense en delitos informaticos: La evidencia digital, las
pericias informaticas, la cadena de custodia de evidencias digitales, aspectos generales de la
informatica forense, etapas del peritaje, el laboratorio de informatica forense.

Médulo VII: Introduccién sobre el Ethical Hacking: Tipos de analisis de seguridad, reconocimiento
pasivo, reconocimiento activo, tipos de ataques puro y consolidado, informe técnico.

Médulo VIII: Blockchain y criptomonedas: La metodologia del calculo de Blockchain, el Blockchain y
la transformacion digital, el minado de monedas, las criptomonedas limitaciones y potencialidades,
billeteras digitales y transacciones de criptomonedas, la actividad delictiva y las criptomonedas.
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Médulo IX: Cibercriminologia y Criminologia Cyborg: El estudio del fendmeno criminal en el
ciberespacio. El impacto de la tecnologia en el comportamiento humano, enfoque transdisciplinar en
el estudio del ciberespacio, diferentes desviaciones relacionadas al ciberespacio (adiccidn, disfunciones
cibersexuales, entre otras) teorias criminolégicas en el estudio del ciberespacio. Investigaciones
criminoldgicas en el ciberespacio.

Médulo X: La Técnica de Perfilacion Criminal Aplicada a Delincuentes Informaticos. El
ciberprofiling, la técnica del profiling criminal y su aplicacién en la cibercriminalidad, enfoque
inductivo y deductivo, la victimologia, caracteristicas de la escena del cibercrimen.

Médulo XI: taller herramientas forenses: Herramientas forenses utilizadas en la investigacion de
delitos informaticos y analisis de dispositivos.

Médulo Xll: La cooperaciéon internacional, los dafnos informaticos y las fuentes abiertas: Clases
practicas de investigacion en redes abiertas: Grooming (vinculacion con la pornografia infantil y el con
el abuso sexual). Ciberbullying. Sexting. Revenge Porn. Sextorsion. El rol de Interpol en Investigaciones.
Cooperacion Internacional. Daflo informatico. Ransomware, DNS, Phishing. Analisis de casos. Analisis
de la informacién de fuentes abiertas. Analisis de WhatsApp y Telegram Analisis de Facebook y Twitter.

Médulo XIll: Proyecto Final. Presentacion escrita de un trabajo individual de diez cuartillas en letra
Times New Roman tamano 12, con la aplicacidn de las Normas APA, donde se amplie, analice,
interrogue, o se debata alguna de las tematicas abordadas y que sea de especial interés para el
estudiante.

Metodologia:

El presente diplomado esta organizado en campos tematicos. Se dictaran clases virtuales y se
complementardn con actividades practicas en entornos web como Classroom. Al finalizar, se espera
que entreguen un trabajo escrito donde profundicen un area especifica, se responda una pregunta
pertinente o se realice un analisis critico sobre una de las tematicas abordadas.

Evaluacion Formativa:

La evaluacion del Diplomado se realizara mediante la produccion de un trabajo final individual. Se
tratara de la realizacion de un analisis critico, una discusidn, o la respuesta a una pregunta clave de uno
de los temas desarrollados en el curso. Los temas a desarrollar seran escogidos por los participantes
previa consulta con el Director. En cada uno de los andlisis los estudiantes deberan dialogar con los
planteos realizados en clase. El trabajo final no podra superar las diez paginas (A4, letra 12, Times New
Roman, a espacio y medio).
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Recursos académicos:

1- Clases virtuales: Con la ayuda de plataformas como Google Meat, se realizardn encuentros virtuales
equivalentes a clases presenciales con la participacion del profesor, el director de la diplomatura y los
estudiantes, donde tendran la posibilidad de intervenir y realizar preguntas.

2- Presentaciones: Cada profesor disefiard una presentacion para cada encuentro con la finalidad de
facilitar datos o contenido relevante. Las presentaciones se diseflaran de acuerdo con el criterio de cada
profesor en diferentes plataformas como PowerPoint, Prezi, Emaze, Slide Share, Knovio, entre otras.

3- Videos tutoriales: En este Diplomado se utilizardn como un recurso interactivo para reforzar la
formacion de conceptos, ademas de fortalecer la comprensidn, asociacién y consolidacidon de
aprendizajes. De esta forma, los estudiantes estaran reforzando conceptos presentados en el curso de
una forma mas espontanea y con fundamento tedrico aprobado por el docente. Algunos recursos que
se utilizaran se encuentran en TED, Academic Earth, y Youtube.

4- Foros de debate: Con el apoyo de la plataforma Classroom se utilizard este recurso para dar
dinamismo al espacio virtual. Esta herramienta de participacién permitird la interaccidon que genera un
debate, consenso de ideas y construcciéon compartida de conocimiento, todo ello aporta un valor
agregado al aprendizaje. El profesor estard presente en los foros, facilitando la construccion de
conocimientos de forma auténoma y colaborativa.

Calendario de encuentros:

Moédulo I: Marco Juridico de Internet.
Fecha: 15, 22, 29 y 05/04/2022 Hora: 18:00 a 21:00 Hs. (12hs).

Maddulo II: Delitos contra la integridad de nifos, nifas y adolescentes.
Fecha: 12,19, 26, 03/05/2023 Hora: 18:00 a 21:00 Hs. (12hs).

Mddulo Ill: Fundamentos de la seguridad informatica.
Fecha: 10, 17, 24/05/2021 Hora: 18:00 a 21:00 Hs. (9hs).

Mddulo IV: Ciberseguridad en las organizaciones: La infraestructura.
Fecha: 31/5 y 17/06/2023y 14/06. Hora: 18:00 a 21:00 Hs. (9hs).

Mddulo V: Disefio y evaluacion de planes de prevenciéon en ciberseguridad.
Fecha: 28/6, 05/07/2023. Hora: 18:00 a 21:00 Hs. (6hs).

Mddulo VI: Investigacion criminal y peritaje forense en delitos informaticos.
Fecha: 12/07,19/07, 26/07 y 2/08 Hora: 18:00 a 21:00 Hs. (12hs).
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Médulo VII: Introduccion sobre el Ethical Hacking.
Fecha: 09/08, 16/08 ,23/08/2021, 30/8/2021 (12hs) Hora: 18:00 a 21:00 Hs.

Maédulo VIII: Blockchain y criptomonedas.
Fecha: 06/09, 13/09/23, 20/09/23 Hora: 18:00 a 21:00 Hs. (9hs).

Médulo IX: Cibercriminologia y Criminologia Cyborg: El estudio del fendmeno criminal en el
ciberespacio.

Fecha: 27/09 y 04/10/2023 Hora: 18:00 a 21:00 Hs. (6hs).

Mddulo X: La Técnica de Perfilacién Criminal Aplicada a Delincuentes Informaticos.
Fecha: 11/10 y 18/10/2023. Hora: 18:00 a 21:00 Hs. (6hs).

Modulo Xl: Taller de Herramientas Forenses.
Fecha: 25/10 y 01/11/2023. Hora: 18:00 a 21:00 Hs. (6hs).

Maddulo XlI: La cooperaciéon internacional, los dafos informaticos y las fuentes abiertas.
Fechas: 08/11,15/11, 22/11.(12hs)

Maédulo Xlll: Proyecto Final.
Fecha: 29/11. Hora: 18:00 a 21:00 Hs. (3hs).

Docentes participantes:

Lic. Selene Vazquez. Lic. Kinesiologia y Fisioterapia. Ciencias de la Salud.

Med-. Diego Mejia. Médico. Ciencias de la Salud.

Contacto:

uai.extension@uai.edu.ar

Envianos un mensaje en WhatsApp:
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Médulo VII: Introduccion sobre el Ethical Hacking.
Fecha: 09/08, 16/08 ,23/08/2021, 30/8/2021 (12hs) Hora: 18:00 a 21:00 Hs.

Maédulo VIII: Blockchain y criptomonedas.
Fecha: 06/09, 13/09/23, 20/09/23 Hora: 18:00 a 21:00 Hs. (9hs).

Médulo IX: Cibercriminologia y Criminologia Cyborg: El estudio del fendmeno criminal en el
ciberespacio.
Fecha: 27/09 y 04/10/2023 Hora: 18:00 a 21:00 Hs. (6hs).

Mddulo X: La Técnica de Perfilacién Criminal Aplicada a Delincuentes Informaticos.
Fecha: 11/10 y 18/10/2023. Hora: 18:00 a 21:00 Hs. (6hs).

Modulo Xl: Taller de Herramientas Forenses.
Fecha: 25/10 y 01/11/2023. Hora: 18:00 a 21:00 Hs. (6hs).

Maddulo XlI: La cooperaciéon internacional, los dafos informaticos y las fuentes abiertas.
Fechas: 08/11,15/11, 22/11.(12hs)

Maédulo Xlll: Proyecto Final.
Fecha: 29/11. Hora: 18:00 a 21:00 Hs. (3hs).

Cuerpo Docente:

Mg. Carlos Avendaino. Docente UAI. Crimindlogo. Magister y Doctorante en Ciencias Sociales
UNGS-IDES. Politicas Criminal y Psicologia del comportamiento delictivo.

Abg. Hugo Daniel Sorbo. Docente. Abogado. Especialista en Derecho Informatico UBA. Derecho
Informatico e informatica Forense.

Tec. Marcelo Romero. Docente. Técnico superior en Seguridad Publica. Especialista en Informatica
Forense. Especialista en Informatica Forense.

Contacto:

uai.extension@uai.edu.ar E-MAIL
=

Envianos un mensaje en WhatsApp:

+ 54 9 11 5594 9903

Extension + 54 9 11 2660 3030
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