ModalidadVIRTUAL

DIPLOMATURA EN

Compliance en
Seguridad Informatica

Transforma tu futuro con un enfoque teodrico-practico de seguridad

informatica basada en el cumplimiento de estandares internacionales

@ +549 11 21823616



Duracion:

120 hs. (72 hs. sincrénicas y 48 hs. asincrénicas).

Dias y horarios:
Del 1 de abril al 16 de septiembre. Martes de 18:00 a 21:00 hs.

Calendario de encuentros:

Abril 1|8 (1522|229
Mayo 6132027
Junio 3110|24

Julio 1|18 (152229
Agosto 5(12(19|26
Septiembre | 2 | 9 (16
Modalidad:

Virtual.

Aranceles (*):
Matricula: $30000.

Colegio Ingenieros Especialistas de Santa Fe, Descuent
Contado $500000 6 6 cuotas $104000.

Comunidad UALI: Contado $437000 6 6 cuotas de $91000. ® a,,
Extranjeros no residentes en Argentina (**): g
Matricula: USD 20.

Aranceles: Contado USD 650 o 6 cuotas de USD 130

Externos: Contado $624000 6 6 cuotas de $130000. ;

(*) En caso de elegir la opcién de pago al contado, debera avisarnos
del primer mes de cursado a uai.extensionrosario@uai.edu.ar 6 al
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ese periodo la opciéon ya no sera valida y debera pagar obligatoriamente las cuotas mensuales seguin el valor
establecido en cada capacitacion.

(**) Los aranceles de esta actividad comprenden Gilnicamente los conceptos de matricula y cuota. Todo impuesto,
tasa o contribucién asociada a los pagos en délares estadounidenses que pudiera ser aplicada por el pais de
origen, asi como cualquier otra suma que se adicione en virtud de las tarifas vigentes en la entidad bancaria al
momento de realizar la transaccion, queda a exclusivo cargo del alumno.

Dirigido a:

Profesionales de Tl y Ciberseguridad
Administradores de sistemas y redes
Consultores de seguridad informatica
Especialistas en proteccion de datos
Ejecutivos y Directivos

Ejecutivos responsables de la gestion de riesgos en organizaciones
Profesionales del Derecho
Profesionales de Auditoria
Emprendedores y Empresarios
Estudiantes Universitarios Avanzados
Funcionarios Publicos y ONGs

Enfoque general:

La diplomatura proporciona una formacién integral que no solo aborde | re |a
compliance aplicado a la ciberseguridad, sino que también ofrezca ha entas practlcas para su

2
;}b

implementacioén efectiva en las organizaciones.

s

Objetivos: g

Objetivos Generales | ]~
C
-

1. Comprender el Marco Normativo
2. Desarrollar Habilidades Practicas

Objetivos Especificos

1. Identificar Normativas Clave
2. Disenar Programas de Compliance
3. Evaluar Riesgos Techolégicos

Extension

Universitaria



4. Fomentar la Etica Organizacional
5. Realizar Auditorias Efectivas
6. Simular Respuestas a Incidentes

Beneficios:

Visién global e innovadora de la actividad profesional

Liderazgo potenciado mediante la implementacion de normas internacionales
Gestidn estratégica del Compliance

Adaptacion a Nuevas Amenaza

Mejora de Competencias Técnicas

Desarrollo de Habilidades en Compliance

Perspectiva Integral

Enfoque Practico

Networking Profesional

Certificados expedidos por la Universidad

Resultados de Aprendizaje:

- Comprender el marco normativo internacional y nacional en materia de compliance y seguridad
informatica, demostrando la capacidad para identificar normativas claves aplicables en el contexto
corporativo.

- Desarrollar habilidades practicas para disefar e implementar programas de compli fectivos,
aplicando politicas y procedimientos que aseguren el cumplimiento normati ebléxfcé‘-ein

zas, utilizando matrices de

- Evaluar riesgos tecnolégicos mediante la identificaciéon y analisis de a t@
riesgo para proponer estrategias de mitigacion adecuadas a cada si l
- Fomentar la ética organizacional mediante la creacién e impl
promoviendo una cultura de cumplimiento y responsabilidad d
- Realizar auditorias efectivas en el ambito de ciberseguri ,
evaluacién y mejora continua de los programas de complian@sta o
- Simular respuestas a ciberincidentes a través de talleres prﬁcos,
ante situaciones criticas y gestionar crisis en el entorno dig;E

- Analizar casos practicos reales de ciberincidentes, int

evaluar las lecciones aprendidas y mejorar las practicas or@
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Contenidos:

MODULO 1: INTRODUCCION AL COMPLIANCE Y SEGURIDAD INFORMATICA

Conceptos Fundamentales. Definicion de Compliance y su importancia en el entorno corporativo.
Introduccién a la ciberseguridad: amenazas y riesgos actuales. Marco Normativo Internacional Tratados
y convenciones internacionales sobre Compliance. Normativas relevantes (ISO 37001, GDPR, etc.).

MODULO 2: MARCO NORMATIVO NACIONAL EN ARGENTINA

Legislacion Argentina sobre Compliance Ley de Responsabilidad Penal de las Personas Juridicas.
Regulaciones especificas sobre protecciéon de datos (Ley de Protecciéon de Datos Personales). Seguridad
Informatica en el contexto argentino Andlisis de la legislacion argentina vinculada a Seguridad
Informatica. Politicas publicas y estrategias nacionales para la seguridad informatica.

MODULO 3: IMPLEMENTACION DE PROGRAMAS DE COMPLIANCE

Disefo y Desarrollo de un Programa de Compliance Componentes esenciales: politicas, procedimientos
y controles internos. Rol del Compliance Officer en la implementacién. Evaluaciéon y Auditoria Métodos
para evaluar la efectividad del programa. Auditorias internas y externas en el ambito de ciberseguridad.
Herramientas tecnoldgicas para la deteccidon y prevencion del lavado de dinero (KYC, monitoreo
transaccional).

MODULO 4: GESTION DE RIESGOS EN SEGURIDAD INFORMATICA

Identificacion y Andlisis de Riesgos Métodos para identificar riesgos tecnolégicos. Matrices de riesgo y
su aplicacion en el contexto corporativo. Estrategias de Mitigacion Desarrollo de politicas para la
prevencion y respuesta ante incidentes cibernéticos. Evidencia digital y normas vinculadas Continuidad
del negocio y gestién de crisis.

MODULO 5: ETICA Y CULTURA ORGANIZACIONAL

[ ]
Etica Empresarial en el Compliance Creacién e implementacién de un Cédigﬁ&&rntanln
i

de la cultura organizacional en el cumplimiento normativo. Formacion y_Sen izacion Programas de

O
MODULO 6: CASOS PRACTICOS Y TALLERES ESTUDIO DE CASO?ALE S
Analisis de incidentes cibernéticos en empresas argentinasq lere

le,

capacitacion para empleados sobre ciberseguridad y compliance.

respuesta a incidentes cibernéticos. Ejercicios practicos sobre@dito

>

MODULO 7: TENDENCIAS FUTURAS EN COMPLIANCE Y SEGURID
Nuevas Tecnhologias y Desafios Impacto de tecnologias e en
Perspectivas Globales Comparativa con otros paises en maEe,a de

*Espacios dedicados a evaluaciones intermedias y un proyecto f
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Dictantes:

MARIA EUGENIA CAsco (Directora)
Magister en Tecnologia Educativa, Ingeniera en Sistemas Informaticos

SiLvIA V. PoNcio (Directora)
Magister en Emprendimiento e Innovacion, y en Psicoinformatica Educativa
Ingeniera en Sistemas Informaticos - Doctorando

SANTIAGO ROATTA
Magister en Arquitectura de Computadoras y Procesamiento Paralelo
Ingeniero electrénico.

SANTIAGO FRANCHI
Magister en Direccidén de Tecnhologias de la Informacién y en Ciberinteligencia
Licenciado en Administracion

GILDA AGUSTINA AMSLER
Ingeniera en Sistemas Informaticos

Contacto:
E-MAIL uai.extensionrosario@uai.edu.ar
B Envianos un mensaje en Whatxp
O
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