Modalidad VIRTUAL

DIPLOMATURA EN
Ciberdiplomaciay
Seguridad Internacional

del Ciberespacio

@ +54 911 21823616



Duracion:
161 hs. (91 hs. de clases + 72 hs. de trabajos)

Dias y horarios:

Del 4 de junio al 17 de diciembre. Jueves de 17:30 a 20:30 hs. (Examen: 10 de diciembre. Ultima
fecha de entrega: 17 de diciembre)

Calendario
Junio n [18 |25
Julio 8 |16 |23 |30
Agosto 13 | 20 | 27

Octubre
Noviembre
Diciembre

12 |19 | 26
10 (17

4
2
6
Septiembre (|3 (10 |17 | 24
1
5
3

Charla informativa: e Ciberespacio como Campo de Batalla: Poder, Datos y

Conflicto en la Era Digital - Jueves 23 de abril de 19:30 a 20:15 hs. (20 % de Bonificacion sobre el
valor del arancel de externos a los inscriptos a la charla informativa)

Modalidad:

Virtual sincrénica (Zoom)

Aranceles (*):
(20 % de Bonificacién sobre el valor del arancel de extern&:s i

informativa) °
Matricula: $100000.
Externos: Contado $670000 o 7 cuotas de $120000. @

Comunidad UAI: Contado $470000 o 7 cuotas de $8.4é3.
_y

Extranjeros no residentes en Argentina (**): :
Matricula: USD 70. D
Arancel: Contado USD 448 u 8 cuotas de USD 80.

(*) En caso de elegir la opcién de pago al contado, debera avisar
dentro del primer mes de cursado a uai.extensionrosario@uai.edu.ar 6
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Transcurrido ese periodo la opcién ya no sera valida y debera pagar obligatoriamente las cuotas mensuales
segun el valor establecido en cada capacitacién

(**) Los aranceles de la actividad comprenden unicamente los conceptos de matricula y cuota. Todo
impuesto, tasa o contribucién asociada a los pagos en délares estadounidenses que pudiera ser aplicada por
el pais de origen, asi como cualquier otra suma que se adicione en virtud de las tarifas vigentes en la entidad
bancaria al momento de realizar la transaccién, queda a exclusivo cargo del alumno.

Dirigido a:

- Estudiantes y egresados de carreras afines a Relaciones Internacionales y Ciencias Politicas
- Analistas e Investigadores relacionados a Ciberseguridad, Ciberdefensa y/o Inteligencia de
Amenazas

- Profesionales y equipos que participen en gobernanza digital y en la administracion
multinivel de Internet (sector publico, sector privado, academia y sociedad civil).

- Funcionarios/as y asesores/as en areas de politica exterior, defensa y seguridad, vinculados al
disefo de politicas publicas y estrategias nacionales en materia de
ciberseguridad/ciberdefensa.

- Perfiles con interés en negociacion internacional, orientados a la participacion en foros
multilaterales cibernéticos y mecanismos de cooperacion (egj., ambitos multilaterales y
regionales).

- Investigadores/as y operadores/as que trabajen sobre conflictos hibridos, desinformacion 'y
atribucion de ciberataques, en entornos de analisis politico-estratégico.

Objetivos:

Se espera que los/las participantes logren comprender el ciberespacio como dominio
estratégico de la conflictividad internacional y su impacto en la seguridad internacional y la
politica exterior. Que los destinatarios puedan desarrollar un enfoque integral que articule
dimensiones técnicas, Marcos legales internacionales, dinamicas geopoliticas y herrimlentas

de analisis estratégico, al igual que adquirir capacidades para la gobe ‘@ I a Int
Q
4

practica de ciber negociaciones internacionales, logrando anallzar o os hibridos,
desinformacion y atribucion politica de ciberataques, Iograr ineami
estrategia nacional de ciberseguridad, incluyendo protecc';o infra
gestion de crisis; y aplicar estos aprendizajes en instancia cticg
decisiones bajo presion y produccion de entregables pr lona

O
=
Enfoque general: (-

La actividad esta orientada a comprender el ciberes
conflictividad internacional y a abordar la brecha de for

analisis y la toma de decisiones en seguridad internacional a
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formando perfiles capaces de asesorar en gobernanza digital, investigar ciberdelitos y
amenazas con encuadre juridico internacional y participar en negociaciones multilaterales. La
propuesta integra contenidos que van desde geopolitica, derecho internacional y
ciberdiplomacia hasta conflictos hibridos y disefio de estrategias nacionales, culminando en
instancias practicas de simulacion de crisis y negociacion.

Contenidos:

Mdédulo | - Geopolitica del Ciberespacio, Infraestructura y Poder: ciberespacio como
“quinto dominio”; geopolitica de la infraestructura (cables submarinos, rutas de datos, IXP, 5G
y semiconductores); “balcanizacién’/splinternet; actores del sistema internacional digital
(Estados, proxies, crimen organizado transnacional, hacktivismo y Big Tech) 0.

Médulo Il - Derecho Internacional Publico y Marcos Normativos Globales: aplicabilidad del
Derecho Internacional y DIH; soberania y no intervencién en ciberoperaciones; debida
diligencia estatal; tratados sobre cibercrimen (Budapest vs. nueva convencion ONU); control
de exportacién de ciberarmas.

Mddulo Il - Ciberdiplomacia y Gobernanza de Internet: modelo multistakeholder y
ecosistema de gobernanza (ICANN, IETF, ISOC, UIT); practica de la ciberdiplomacia;
“techplomacia”; cooperacion internacional y medidas de fomento de la confianza (CBMs) y rol
de organismos regionales.

Médulo IV - Conflictos Hibridos, Desinformacién y Guerra Cognitiva: zona gris y guerra

hibrida; operaciones de influencia y desinformacion; atribucion publica y eﬁ@ﬁéb
ciberinteligencia estratégica; inteligencia de amenazas (CYBINT y OSI b

I
Mdédulo V - Estrategia Nacional de Ciberseguridad, Politic licas 4
Nacional: disefo de estrategias nacionales (ENCS) y model mMpz

infraestructuras criticas; gestién de crisis a nivel nacional
responsabilidad penal individual y Estatuto de Roma. w

Médulo VI - Economia Digital y Problematicas Emeént

y sanciones; |Ay biometria y su regulacion; armas autﬂom
ataqgues a la cadena de suministro. D
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Médulo VII - Taller de Simulacién de Crisis: simulacion de negociacién internacional (OEWG
ONU / OEA); war gaming politico ante ciberataque a infraestructura critica; elaboracion del
trabajo final integrador (policy brief / nota diplomatica / propuesta de estrategia nacional).

Para acreditar la actividad se prevé una instancia de evaluacién integradora, consistente
en la presentaciéon de un Trabajo Final Integrador

Directores:

TOMAS ILLUMINATI BALBIN - Analista de Ciberseguridad, Analista de Inteligencia de
Amenazas. MSc in Cyber Security Candidate at The Open University (UK). Ciberseguridad,
Ciberdefensa, Relaciones Internacionales, Inteligencia de Amenazas.

IVAN ALEXANDER GAWEK - Ex oficial en Ejército Argentino y actual cientifico de datos,
especializado en proteccion de activos y prevision de riesgos cibernéticos en JPMorgan.
Proteccion de Activos y prevision de riesgos en sector privado.

Dictantes:

ELOISA MENDER BINI - Doctora en Ciencias Juridicas, Universidad Catélica Argentina (UCA).
Especialista en Sistemas Biomeétricos, Privacidad y Proteccion de Datos Personales (FernUni,
Suiza). Sistemas Biométricos, Privacidad y Proteccion de Datos Personales.

OSCAR NISS - Licenciado en Administracion Publica. Maestrando en Derecho Internacional.

Ex Subsecretario de Ciberdefensa de Argentina. Ciberdefensa, Soberania ggeg(ftﬁell
],

Ciberespacio P
DANIEL SASIA - Ex CIO y CISO en Instituto de Ayuda Financi & =

Sistemas de Informacion. Transformacion Digital Segura, G{é’
Cumplimiento Normativo Y Proteccién De Datos @

DANIEL FEIPELER - Analista Programador Universitarig@#Docg
Ciberseguridad, Ciberdefensa y Seguridad de la Info ion

CARLOS E. SANCHEZ TORRES (MEXICO) - Licenciaccgn C
Inteligencia Artificial, Ingenieria de Software y Ciencia®de D
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FACUNDO NAHUEL BRITOS - Licenciado en Relaciones Internacionales (UAI). Conflictos
Militares Hibridos y Guerras Modernas.

MARIANO DARIO ROLDAN - Abogado, Mediador. Docente Universitario (UAI). Diplomado en
Politicas Publicas y en Asesoria Politica. Métodos Alternativos de Resoluciéon de Conflictos.

MATIAS COSSO - Magister en Relaciones Internacionales (UBA).

Contacto:
=_=‘:E_ L Uaiextensionrosario@uai.edu.ar
e Envianos un mensaje en WhatsApp: +54 911 21823616
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